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Przedstawiamy raport na temat postrzegania ryzyka biznesowego przez cztonkow
zarzadow najwiekszych firm dziatajgcych w Polsce. Raport zostat przygotowany

przez redakcje dziennika ,Rzeczpospolita” we wspotpracy z kancelarig Clifford Chance
na podstawie badania przeprowadzonego w listopadzie i grudniu 2020 roku.

Polskie badanie nawigzuje do gtéwnych obszarow globalnego projektu badawczego,

w ramach ktérego The Economist Intelligence Unit (EIU) na zlecenie Clifford Chance

juz dwukrotnie opracowat raport na temat postrzegania ryzyka w globalnym
Srodowisku biznesowym.
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Wydarzenia na $wiecie w minionym
roku uwypuklity kluczowa role
zarzadzania ryzykiem. Poréwnanie
frendéw wynikajacych z badania
»Rzeczpospolite]” z danymi z
globalnego raportu, ktory zostat
opublikowany jeszcze przed
pandemia, wskazuje, w jak
skomplikowanym Srodowisku
funkcjonujg aktualnie
przedsiebiorstwa. Na przyktad,

w skali globalnej znaczenie ryzyka
finansowego jest bardzo duze.
Polskie zarzady przyktadaja
natomiast wiecej wagi do ryzyka
prawnego, co jednak w okresie
pandemii i zwigzanych z nig
gwattownych zmian w otoczeniu
regulacyjnym nie wydaje sie az fak
zaskakujgce. Z drugiej strony
Swiadomos¢ ryzyka
cybernetycznego jest w Polsce
WCigz nieco nizsza niz

w Srodowisku miedzynarodowym.
Rosnie jednoczes$nie rola czynnikow
ESG w ksztattowaniu strategii firmy i
poczucie odpowiedzialnosci za
wptyw przedsigbiorstwa na jego
blizsze i dalsze ofoczenie.
Proaktywne i przemyslane
zarzadzanie ryzykiem, mimo
aktualnych wyzwan ekonomicznych,
jest dla polskich zarzadéw istofnym
obszarem, a dalsze inwestycje w
tym zakresie z pewnoscig przetoza
sig na wigksze bezpieczenstwo,
efekfywnos¢ prowadzenia biznesu

i budowanie przewagi
konkurencyjne;j.

PERSPEKTYWA ZARZADU

Pandemia zwiekszyta
znaczenie ryzyka

finansowego

KATARZYNA KUCHARCZYK

Nie jest zaskoczeniem, Ze kategoria
ryzyka najczesciej wskazywana
przez przedstawicieli najwiekszych
polskich firm bioracych udziat w ba-
daniu bytoryzyko zwigzane z pande-
mig Covid-19, ktérauderzyta - zréz-
na sila - we wszystkie przedsiebior-
stwa. Zawirowania gospodarcze
dotknely catego biznesowego eko-
systemu firm: poczawszy od mozli-
wosci produkgji i $wiadczenia ustug,
poprzez relacje z dostawcami,
a skoniczywszy na klientach. Firmy
stanely tez przed ogromnym wyzwa-
niem zwiazanym z konieczno$ciq
blyskawicznego przestawienia sie na
prace zdalna. Nic wiec dziwnego, Ze
az 81,2 proc. ankietowanych na pyta-
nie ,Ktorej kategorii ryzyka Panstwa
zarzad poswieca obecnie najwiecej
uwagi?” wskazato wilasnie ryzyko
zwiazane z Covid-19.

naszego badania wynika, ze
z ryzyko to przeklada sie nie
tylko na dziatania podejmo-
wane doraznie, ale wptywa réwniez
systemowo na wiele innych obsza-
réw. Przedsiebiorcy podkreslaja, ze
pandemia wymagata wprowadze-
nia szeregu fundamentalnych
procedur i dodatkowych narzedzi
controllingu oraz zdecydowanie
uwypuklita temat zarzadzania ry-
zykiem, od kwestii zapewnienia
wiekszego bezpieczenstwa pra-
cownikom i klientom poprzez
dzialania majace na celu utrzyma-
nie ciaglosci produkcji i ustug
W nowej rzeczywistosci.

ranza gastronomiczna do-
B $wiadczyla tego szczegélnie
dotkliwie ze wzgledu na skale
zmian, niepewno$¢ dotyczaca pod-
stawowych regutl dziatania i diugi
okres ich trwania - poczawszy od

Czy w perspektywie dwéch najblizszych lat znaczenie ryzyka finansowego
dla Panstwa zarzadu bedzie wieksze czy mniejsze? (proc.)

Wazniejsze
27,94 ‘

441
Pozostanie niewazne -

— Tak samo wazne
60,29

7,35

Mniej wazne

Zrodio: badanie ankietowe, wyliczenia wiasne

wprowadzenia w praktyce bez va-
catio legis zakazu handlu w niedzie-
le, a skoniczywszy na wpltywie pan-
demii. Jestem przekonany, Ze po
okresie pandemii w wiekszej liczbie
przedsiebiorstw wzros$nie swiado-
mos$¢ dotyczaca zarzadzania ryzy-
kiem. Natomiast czy przetozy sie na
skuteczniejsze zarzadzanie ryzy-
kiem - tego nie jestem pewien.-
komentuje Sylwester Cacek, prezes
Zarzadu Sfinks Polska.

nkietowani czesto wskazywa-
Ali na problemy z kontynuacja
dziatalno$ci gospodarczej,
a takze na zahamowanie dzialan
inwestycyjnych. Z tym aczy sie
drugi najczesciej wskazywany przez
uczestnikéw badania obszar ryzyka
-ryzyko finansowe. Niemal 48 proc.
ankietowanych po$wieca mu naj-
wiecej uwagi. Co ciekawe, rowniez
wraporcie Clifford Chance opraco-
wanym we wspotpracy z EIU, przy-
gotowanym jeszcze przed pande-
mia, ponad potowa cztonkéw zarza-
déw bioracych udzial w badaniu
wskazywata na kluczowe znaczenie
ryzyka finansowego dla ich bizne-
soéw. Z naszego badania w Polsce
wynika z kolei, ze ponad 60 proc.
firm zaklada, Zze w perspektywie
najblizszych dwéch lat ryzyko fi-
nansowe bedzie dla nich tak samo
wazne jak obecnie, a niemal
28 proc. spodziewa sie, ze waga tego
ryzyka wzro$nie.
/
wiadomo$¢ ryzyka finansowe-
S go wsérod klientéw naszego
banku jest wysoka. Podczas
pandemii u cze$ci klientéw zmate-
rializowato sie ryzyko finansowe,

‘.

|

skutkujace czasowym wstrzyma-
niem lub ograniczeniem prowadzo-
nej dziatalno$ci. Zarzadzanie ryzy-
kiem finansowym jest nieodlgcz-
nym elementem prowadzenia
dzialalno$ci gospodarczej i wigze
sie z odpowiednim uksztattowa-
niem zrédet finansowania - pozio-
mu kapitatu wlasnego i kredytu.
Korzystanie z kredytéw umozliwia
szybszy rozwdj i wzrost skali dzia-
fania, ale to kapitat wlasny stanowi
bufor bezpieczenstwa w sytuacji
nieoczekiwanych zmian w otocze-
niu prowadzacych do spadku
przychodéw lub ograniczonej
plynnosci. - wyjasnia Krzysztof
Drewniak, dyrektor Departamentu
Ryzyka Kredytowego Regionow
w ING Banku Slaskim.

Ktorej kategorii ryzyka Panstwa zarzad pos$wigca obecnie najwigcej

Ryzyko zwiazane z Covic-19 [ I 51,16

uwagi? (proc.)

Ryzyko finansowe (. problemy zwigzane z finan-
sowaniem, naruszenie zobowigzan finansowych itp.)

Ryzyko prawne/regulacyjne
Ryzyko cybernetyczne

Ryzyko srodowiskowe

Ochrona zdrowia i bezpieczenstwo

Ryzyko utraty reputacji

Ryzyko polityczne (tj. wptywy polityczne,
zmiana przywodztwa, renacjonalizacja itp.)

Naciski ze strony wspolnikéw lub akcjonariuszy

Naciski spoteczne/konsumenckie

47,83
46,38
20,29
13,04
13,04
10,14
10,14
8,70
4,35
2,90
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Negatywne konsekwencje
finansowe obostrzen
wprowadzonych celem
przeciwdziatania skutkom pandemii
Covid-19 dotknety niemal
wszystkich przedsigbiorcow. Na
plan pierwszy wysuneto sie ryzyko
utraty ptynnosci finansowej, ktére
panstwo stara sie minimalizowac za
pomoca réznego rodzaju
programoéw wsparcia finansowego
dla firm. Istotng role odgrywaja fu
rowniez wierzyciele finansowi,
ktérzy oferujg swoim klienfom
wakacje kredytfowe, czasowo
zawieszajg badanie wskaznikow
finansowych czy zawierajg na
kolejne miesigce umowy

0 powstrzymaniu sie od stawiania
swoich wierzytelnosci w stan
wymagalnosci (fzw. umowy
standstill). Biezaca i prognozowana
ptynnosc¢ finansowa, rozumiana
przede wszystkim jako zdolnos¢
ptatnicza, to obecnie temat numer

jeden spotkan zarzadow w wielu
przedsiebiorstwach.
Funkcjonowanie w warunkach
pandemii Covid-19, w tym dziatania
zmierzajgce do zminimalizowania
ryzyka utraty ptynnosci finansowej,
unaocznito przedsigbiorcom
mniejsze lub wieksze problemy
kosztowe funkcjonowania ich
przedsiebiorstw, przektadajgce sie
bezposrednio na ryzyko finansowe.
Problemy fe nierzadko istniaty
jeszcze przed pandemig, ale na
skutek jej wystapienia staty sig
bardziej widoczne. Wsparcie
ptynnosciowe ze strony panstwa

i rézne ustepstwa ze strony
wierzycieli dajg szanse i czas na
poradzenie sobie z tymi
problemami. Przedsiebiorcom,
ktérym jednak nie uda sie tego
zrobi€ i ktérych na nowo dotkng
problemy ptynnosciowe, pozostanie
niezwtoczne rozpoczecie rozmow
z ich kluczowymi inferesariuszami
w przedmiocie nowych warunkéw
finansowania kapitatowego

i dtuznego, tak aby nie doprowadzi¢
do tzw. efektu domina dziatan ze
strony wierzycieli. W tym zakresie
pomocna moze okazac sie
~Rekomendacja ZBP dotyczaca
Dobrych Praktyk Procesow
Restrukturyzacji Przedsigbiorstw”.
Celem Dobrych Praktyk jest bowiem
zapewnienie skutecznosci takich
rozmoéw z kluczowymi
inferesariuszami poprzez
zwiekszenie ich efektywnosci,
przewidywalnosci oraz zasiegu
podmiotowego.

SHUTTERSTOCK
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Regulacje motorem
Zmian organizacyjnych
W przedsiebiorstwach

Badanie potwierdza, jak wazna role
pelnia regulacje w procesie ksztat-
towania strategii zarzadzaniaryzy-
kiem w przedsiebiorstwie. Ponad
46 proc. badanych wskazato ryzyko
prawne i regulacyjne jako gtéwny
obszar, z ktérego wynikajq najwiek-
sze zagrozenia dla organizacji. To
znaczaco wiecej niz w innych glo-
balnych opracowaniach tego typu.
Az 47 proc. firm dzialajacych
w Polsce zaklada, ze w perspekty-
wie dwoch najblizszych lat znacze-
nie tego ryzyka jeszcze wzro$nie.

cenaryzyk prawnych i wply-
O wu zmian w legislacji na

funkcjonowanie  firm,
zwlaszcza duzych, to od lat jedno
zistotnych zadan zarzadow. Wzrost
$wiadomos$ci w tym zakresie wy-
musita takze pandemia. W efekcie
od departamentéw prawnych za-
rzady oczekuja nie tylko efektyw-
nego doradztwa regulacyjnego, ale
takze skutecznych systeméw stuza-
cych monitorowaniu zmian praw-
nych, polaczonych z analiza ich
wplywu na biezacq dzialalno$¢
danej organizacji - ttumaczy Mal-
gorzata Wojnowska, dyrektor De-
partamentu Prawnego i Complian-
ce w Zabka Polska.

Branze, ktore najbardziej obawiaja
sig ryzyka regulacyjnego

Naftowa i gazowa

Wydobywcza

'
Finansowa @

naszej analizy wynika, ze
z ryzyko prawne najwieksze
znaczenie ma dla przedsie-
biorstw z branzy naftowej, gazo-
wej, wydobywczej, IT oraz finan-
sowej. Nie powinno to dziwi¢,
poniewaz sa to sektory najmocniej
uzaleznione od regulacji. Ewentu-
alne zmiany prawne, skompliko-
wane ramy regulacyjne zwigzane
np. z koncesjami, warunkami re-
alizowanych kontraktéw czy
$wiadczeniem ustug finansowych,
regulacje dotyczace podatkéw,
a takze ryzyko sankcji gospodar-
czych - to tylko przyktady proble-
matycznych obszaréw wskazywa-
nych przez ankietowanych
przedsiebiorcéw. Ponad potowa
badanych zwrécita réwniez uwage
na ryzyko zwiazane z kosztami,
ktoére przedsiebiorcy musza po-
nie§¢ w wyniku kar nakladanych
przez regulatoré6w oraz ewentual-
nej odpowiedzialno$ci odszkodo-
wawczej.

apytaliSmy zarzady, czy
z obawa przed zmaterializowa-
niem sie ryzyk prawnych do-
prowadzita do istotnych zmian
wich organizacji w ostatnich pieciu
latach. Zdecydowana wiekszo$¢
odpowiedziata twierdzaco, wskazu-
jacw szczegolnosci na koniecznosé
wdrozenia polityk dotyczacych
ochrony danych. Wydaje sie, ze ma
to zwiazek z jednej strony z coraz
wiekszym znaczeniem danych
w funkcjonowaniu przedsiebiorstw,
a z drugiej strony oczywiscie z wej-
Sciem w Zycie w maju 2018 roku
rozporzadzenia o ochronie danych
osobowych, dotyczacego wszyst-
kich, ktérzy przetwarzaja dane
osobowe w zwigzku z prowadzona
dziatalno$cia gospodarcza.
Kole]nym utrudnieniem jest
wciaz nieustabilizowane ¥

Czy w perspektywie dwéch najblizszych lat znaczenie ryzyka prawnego/
regulacyjnego dla Panstwa zarzgdu bedzie wieksze czy mniejsze? (proc.)

47,06 38,24
Wazniejsze Tak samo
wazne

Zrodio: badanie ankietowe, wyliczenia wiasne

1,47
8,82 4,41
Mnigj Pozostanie Nie
wazne niewazne mam
zdania
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Z wyzwaniami zwigzanymi

z ryzykiem regulacyjnym mierzg
sie podmioty we wszystkich
sekforach gospodarki.
Wprowadzane w Polsce

[ — > regulacje prawne od laf sg liczne,
obszerne oraz skomplikowane.
& orzecznictwo dotyczace takze brexit. Natomiast relatywnie z korupcja funkcjonariuszy pu- Przed pandemig Covid-19
nowych zasad przetwarza- niewielka liczba firm w Polsce blicznych jako istotny czynnik w Polsce wchodzito w zycie
nia danych. wskazala na obawy zwiazane ryzyka. ponad 20 fysiecy stron aktow
prawnych rocznie
ryzykiem regulacyjnym  \y 5ezvnadku wystapienia powaznego incydentu lub skandalu, ktéra I przedsigbiorcy nie zawsze
blisko zwigzane jest ryzy- z ponizszych konsekwencji budzitaby najwieksze obawy z perspektywy nadq_za_ll zazmianami.
ko o charakterze politycz- Panstwa organizaciji? (proc.) Chociaz pandemia zmniejszyta
nym, na ktére jako najistotniej- 5 iR 1'f fempo powstawania przepisow
sze wskazalo 10 proc. ankieto- . Bezposredni koszt finansow _ 50,82 prawa, fo wptyneta na fempo
wanych. Jakie czynniki (fi. kara pienigzna, odszkodowanie “PX 4 wprowadzanych zmian, co
o charakterze politycznym Utrata reputacji/szkoda dla marki 4918 wymaga od przedsiebiorcow
wplyna na dzialalno$é spotek ! elastycznosci i umiejetnosci
w ciagu najblizszych dwdch lat? Interwencja rzadu/organu regulacyjnego 19 67 dynamicznego dostosowania sie
Z uzyskanych odpowiedzi wyta- ’ do obowigzujgcej rzeczywistosci,
nia sie jasny wniosek, ze mene- Utrata kontraktow handlowych 18.03 fakze prawnej. Sama pandemia
dzerowie spodziewajq sie dal- & stanowi zresztg
szych zawirowan zwiazanych Zarzut popetnienia prze;fipstwa/ 16.39 bezprecedensowe wyzwanie dla
z sytuacjq epidemiczna, w tym wszczgcie postepowania karnego $ przedsigbiorcow, ktére wymusza
ograniczen w handlu oraz pro- Whplyw na cene akeji/udziatow 6.56 odpowiednie podejscie do
bleméw dotyczacych innych ! planowania dalszej dziatalnosci,
dziedzin gospodarki. Ponad Bojkot konsumencki 6.56 w tym w kontekscie utrzymujacej
80 proc. ankietowanych przewi- i sie niepewnosci otoczenia
duje wzrost ryzyka natozenia Negatywna reakcja konsumentow = q gz, prawnego.
sankcji i ograniczen gospodar- w mediach spotecznosciowych & = Zagrozenie regulacyjne poteguje
czych. Istotny niepokoj budzi *Ankietowani mogl wybrat maksymalnie dwie odpowiedzi obserwowana w osfatnich latach
zwiekszona aktywnos¢
regulatoréw, w fym Komisji
Jaki jest przewidywany przez Panstwa wptyw kazdego z ponizszych ryzyk politycznych na Pafstwa organizacje Nadzoru Finansowego i Urzedu
w ciagu dwach najblizszych lat? (proc.) Ochrony Konkurencji
. Duzy wptyw Maty wplyw Brak wptywu i Konsumentow. Kary naktadane

na przedsiebiorcéw przez

Ograniczenia zwigzane z sytuacja epidemiczng 78,26 21,74 regulatoréw sa najwyzsze

w historii. Widzimy réwniez

Ograniczenia dotyczace importu towarow “ 27,54 15,94 coraz wigcej postepowan
s oo IENRCCER TG ol oot
Inne ograniczenia gospodarcze (UE, ONZ) m 39,13 23,19 na szkode spotek i.innych
przestepstw fzw. biatych
Upanstwowienie prywatnych przedsigbiorstw/branz m 33,33 30,43 kotnierzykow oraz coraz wieksza
Niepokoje spoteczne [N 44,93 18,84 Ix%imgﬁigﬁ;?fﬁgg ‘gania
Wojna handlowa USA-Chiny [IIEEIN 50,72 28,99 gggmgrlc':gwfgkie o
o — e o
jak Ko r%?ifazgrgiﬁigﬁg;y (C "Igﬁ% [ 15,94 | 37,68 46,38 powinni komzlekspvso zar;qdzaé
Korupcja w polifyce 37,68 47,83 o] Lz%fiaecggﬁ?\}vﬁgore
Ograniczenia w polityce imigracyjnej/ dostepnosci wiz m 43,48 44,93 W przysztosci coraz wigksze

wyzwanie dla prowadzenia
Zrtdio; badanie ankietowe, wyliczenia wiasne biznesu w Polsce.
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Cyfryzacja procesOw biznesowych
zrodtem rosngcego ryzyka

Ryzyko cybernetyczne jako gtéwna
kategorie ryzyka wskazat co piaty
badany. Az 93 proc. przedsie-
biorstw przyznato, ze obawia sie
incydentéw w obszarze cyberbez-
pieczenstwa. Najwiekszq ekspozy-
cje na to ryzyko majq przedstawi-
ciele branz IT, transportowej,
energetycznej oraz ustug finanso-
wych. Wynik badania wpisuje sie
wmiedzynarodowy trend. Zgodnie
z wnioskami przedstawionymi
wraporcie Clifford Chance opraco-
wanym we wspélpracy z EIU po-
strzeganie zagrozenia cyberbez-
pieczenstwa przez zarzady na ca-
lym $wiecie jako istotnego ryzyka
wzrosto o 32 proc. w ciagu ostatnich
pieciu lat, a badanie to zostato
przeprowadzone jeszcze przed
wybuchem pandemii, ktéra z pew-
nos$cia dodatkowo zwiekszyta wage
tego ryzyka.

nkietowane przeznas przed-
A;iebiorstwa wyrazaly obawy,

ze wzrost liczby os6b pracu-
jacych zdalnie bedzie prowadzit do
wzrostu liczby cyberatakéw w sieci.
Obawy te znajduja juz odzwiercie-
dlenie w statystykach. Szacuje sie,
ze w czasie lockdownu liczba réz-
nego rodzaju cyberatakow byta
kilkukrotnie wyzsza niz przed
pandemia.

rzyspieszona transformacja
P cyfrowa i okrojone ze wzgle-

du na pandemie budzety
przedsiebiorstw dodatkowo zwiek-
szajq podatno$¢ organizacji na cy-
frowe zagrozenia. A te dotycza nie
tylko ewentualnych strat finanso-
wych zwigzanych z przestojami
w produkcji czy utratg danych. Na
przyktad wyciek danych, spowodo-
wany przez haker6w, moze skutko-
wac¢ dotkliwymi karami finansowy-
mi i utrata reputacji.

daniem Tomasza Bochenka,
z dyrektora generalnego Oracle
Polska: Ryzyko cybernetyczne
to bez watpienia obecnie jedno
z najwiekszych zagrozen dla syste-
mow informatycznych i wiele orga-
nizacji boryka si¢ z tym problemem.
Wiekszo$¢ udanych cyberatakow
wykorzystuje fakt, ze udostepniane
regularnie poprawki i aktualizacje
do baz danych nie sq na czas insta-
lowane przez administratoréw - czy
to przez nieuwage, czy z braku
czasu.

tym, jak jego firma angazuje
Osie w rzadowe programy
majace na celu przeciwdzia-
lanie przestepstwom w sieci,

moéwi: - W lipcu 2020 roku Oracle
Polska dotaczyt do Programu
Wspotpracy w Cyberbezpieczen-
stwie realizowanego przez Mini-
sterstwo Cyfryzacji, ktérego celem
jest ciagte zwiekszanie cyberbez-
pieczenstwa podmiotéw korzysta-
jacych z systemo6w ICT - zaré6wno
firm komercyjnych, jak i instytucji
publicznych.

roku na rok technologie od-

z grywaja w przedsiebior-
stwach coraz wieksza role. Sa
tezrosnacym wyzwaniem dla zarza-
déw. Analiza odpowiedzi z jednej
strony napawa optymizmem: az 84
proc. badanych ocenia, Ze ich za-
rzad w pelni rozumie prawne, regu-
lacyjne i etyczne nastepstwa wyko-
rzystania przez firme danych oraz

Branze, ktére najbardziej obawiaja
sie ryzyka cybernetycznego

Ustugi finansowe @
(t:n)

Transport, logistyka
i dystrybucja

Energetyka i media

korzystania z zaawansowanych
technologii, w tym ze sztucznej in-
teligencji. Jednak z drugiej strony
pojawity si¢ tez glosy wskazujace na
brak wplywu przedsiebiorstw na
poszczegblne czynniki ryzyka,
w tym na ryzyko cybernetyczne.
Firmy podkreslaja, Ze préobuja sie

broni¢, ale nie do konica wiedza, ja-
kie zagrozenia na nie czyhaja. Nowe
narzedzia i metody wykorzystywa-
ne przez hakeréw spedzajq sen
z powiek nawet ekspertom od cy-
ber-zabezpieczen. A przeciez ryzy-
ko cybernetyczne nie wyczerpuje
puli istniejacych ryzyk.

Czy w perspektywie dwoch najblizszych lat znaczenie ryzyka
cybernefycznego dla Panstwa zarzadu bedzie wigksze czy mniejsze?

(proc.)
Wazniejsze
48,53

8,82

Pozostanie niewazne ———————

Tak samo wazne

33,82

8,82

—\— Mniej wazne

Zrodio: badanie ankietowe, wyliczenia wiasne

Czy Panstwa organizacja obawia sie incydentow lub skandali, ktére moga
powstac w obszarze cyberbezpieczenstwa? (proc.)

Powazna obawa
40,58

2,90
Nie mam zdania

Umiarkowana obawa
52,17

4,35

Zupelny brak obawy

Zrodio: badanie ankietowe, wyliczenia wiasne

SHUTTERSTOCK
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MATERIALY PRASOWE

Nasi klienci przywiazuja

coraz wigksza wage do ryzyk
cybernetycznych jako jednego

z gtéwnych zagrozen dla
prowadzenia biznesu.

To wypadkowa rozwoju
technologicznego oraz wyzwan
zwigzanych z pracg zdalna.
Raporty takich organizacji jak
Europol lub Inferpol pokazuja, ze
po wybuchu pandemii Covid-19
nastapit znaczny wzrost
cyberprzestepczosci oraz atakow
hakerskich na organizacje.

PERSPEKTYWA ZARZADU

Co ciekawe, cyberprzestepcy
najczesciej licza na btad cztowieka.
Pokazuije to, ze dziatania na rzecz
cyberbezpieczenstwa fo nie tylko
inwestycje w systemy IT, lecz
dziatania na wielu ptaszczyznach.
Hakerzy na biezaco identyfikujg
stabosci pracy zdalnej, zatem

W przysztosci powinnismy
spodziewac sie coraz bardziej
kreatywnych atakoéw. Kluczowe
jest, aby organizacje inwestowaty
nie fylko w odpowiednig
infrastrukture IT, ale fez
dysponowaty scenariuszami
dziatania na wypadek ataku.
Powinny réwniez zadbac

o odpowiednie przeszkolenie

i wyczulenie pracownikéw

na te ryzyka.

Nalezy mie¢ na uwadze to, ze
cyberataki majg przewaznie
fransgraniczny charakfer, wiec
przeciwdziatanie im nie konczy sie
tylko na szczeblu lokalnym, lecz
czesto wymaga podejmowania
dziatan miedzynarodowych.

Ochrona Srodowiska
w cenfrum uwagi zarzagdow

Ryzyko $rodowiskowe, obejmujace
m.in. zmiany klimatyczne i zwigza-
ne z tym regulacje, jako gtowna
kategorie ryzyka wskazalo ponad
13 proc. badanych. Ponad 30 proc.
uczestnikéw badania przyznaje, ze
ryzyko to bedzie miato jeszcze
wieksze znaczenie dla zarzadow
w perspektywie dwoéch najbliz-
szych lat.

stiami klimatycznymi obawia

sie niemal 83 proc. przedsie-
biorstw. Obawa ta dotyczy przede
wszystkim przedsiebiorstw z bran-
Zy motoryzacyjnej, naftowejigazo-
wej oraz wydobywczej, ale rowniez
z sektora energetykii mediow oraz
IT czy FMCG. Coraz czes$ciej na to
ryzyko zwracajq réwniez uwage
instytucje finansowe. Ponad
26 proc. badanych czlonkéw za-
rzadow twierdzi takze, Zze w pelni

Incydentéw zwigzanych z kwe-

rozumie wplyw swoich organizacji
na zmiany klimatyczne, a spotki
powinny ponosi¢ za ten wplyw
odpowiedzialnos$é.

adanie wykazato, ze firmy
B zmieniaja profil swojej dzia-

falnosci na bardziej przyja-
zny Srodowisku przede wszystkim
pod wplywem wymogéw regula-
cyjnych. Nie jest to zaskoczeniem,
poniewaz w ostatnich latach
w krajach unijnych znaczaco za-
ostrzono przepisy dotyczace
ochrony srodowiska. Stosunkowo
duzo firm, pytanych w naszej an-
kiecie o to, co ma najwiekszy
wplyw naich dzialalno$¢ zwigzanag
ze zmianami $rodowiskowymi,
wskazalo na zachety podatkowe.
Regulacje prawne i motywacje
podatkowe to jednak czynniki
zewnetrzne, na ktore przedsie-
biorstwa wplywu nie maja. Nato-

SHUTTERSTOCK



miast druga grupa czynnikéw sa te
zwigzane z dzialalno$cia operacyj-
na biznesu. Okazuje sie, ze istotna
zacheta do proekologicznych
dziatan przedsiebiorstw jest tez
zmiana zachowan konsumentoéw,
ktérzy z roku na rok zwracaja co-
raz wieksza uwage na ekologie
w podejmowaniu swoich decyzji
zakupowych. Motywacja do troski
o $rodowisko dla firm jest tez ry-
zyko utraty reputacji i obawa
przed zakl6éceniem dziatalnosci
gospodarczej. 40 proc. badanych
wskazato, ze wlasnie prawdopodo-
bienstwo zaszkodzenia ich marce
doprowadzito do doboru partne-
row tancucha dostaw przez pry-
zmat kryteriéw z zakresu ochrony
srodowiska i wdrozenia rozwigzan
umozliwiajacych pozyskiwanie
zielonej energii.

rzemystaw Lutkiewicz, wice-
P prezes Zarzadu LPP: Chociaz

walory ekologiczne produk-
tow dla klientéw stanowia jeszcze
warto$¢ dodatkowa, anie docelowa,
to stale ro$nie grono odbiorcéw in-
teresujacych sie dziataniami firmy,
warto$ciami marki czy pochodze-
niem produktéw. Te elementy na-
bierajq coraz wiekszego znaczenia
m.in. wéréd interesariuszy firm, ale
takze w aspekcie relacji inwestor-
skich. Zaleznosci te pokazuja, ze
odpowiedzialne podej$cie marek
w dluzszej perspektywie stanowi
przewage konkurencyjna.

yniki naszego badania
wpisuja si¢ w globalny
trend budowania warto-

$ci przedsiebiorstwa w oparciu
o pozafinansowe czynniki ESG
(Environmental, Social, Governan-
ce). W opublikowanym w 2019
roku raporcie Clifford Chance
opracowanym we wspotpracy z
EIU ryzyko srodowiskowe wskazy-
wane bylo jako najwazniejsze
przez az 30 proc. cztonkéw zarza-
déw globalnych firm.

edukcja poziomu istnieja-
Rcych zagrozen $rodowisko-
wych przy optymalizacji po-
noszonych na ten cel kosztow jest
nie lada wyzwaniem dla zarzadow.

iotr Dmuchowski, dyrektor
P zarzadzajacy Pionu Rynkow

Globalnych i Skarbu w HSBC
Continental Europe méwi: - HSBC
widzi podobne trendy wystepujace
globalnie. Nasze badanie Naviga-
tor 2020, ktére dotyczylo ponad
10 tys. firm (réwniez z Polski) po-

kazato, ze 86 proc. uczestnikow
oczekuje wzrostu sprzedazy z
uwagi na wzrost roli zréwnowazo-
nego podej$cia do biznesu. 20
proc. jako gtéwny problem wska-
zato fakt, ze ich dostawcy nie spet-
niaja standardéw zréwnowazone-
go biznesu, a 36 proc. stwierdzito,
ze wybor swoich dostawcow na
podstawie kryteriow zrownowazo-

PERSPEKTYWA ZARZADU /

nych celéw bedzie ich glownym
priorytetem w 2021. Obserwujemy
podobne wyniki wéréd polskich
firm, a dodatkowo widzimy réw-
niez wzrost ich aktywnosci, czego
przykladem jest chociazby pierw-
sza zielona linia gwarancyjna, ktéra
zawarliSmy z polskim klientem z
branzy transportowej na poczatku
tego roku.

Czy w perspektywie dwdch najblizszych lat znaczenie ryzyka
srodowiskowego dla Panstwa zarzadu bedzie wieksze czy mniejsze?

(proc.)
33,82 38,24
Wazniejsze Tak samo
wazne

Zrodto: badanie ankietowe, wyliczenia wiasne

Czy Panstwa organizacja obawia sig incydentéw lub skandali, ktére moga

1,47
20,59 5,88
Mniej Pozostanie Nie
wazne niewazne mam
zdania

dotyczyc kwestii Srodowiskowych? (proc.)

Powazna obawa
24,64

5,80

Umiarkowana obawa
57,97

11,59

Nie mam zdania

Zupetny brak obawy

Zrodto: badanie ankietowe, wyliczenia wlasne

+MARCIN BARTNICKI
PARTNER CLIFFORD CHANCE

MATERIALY PRASOWE

Nalezy spodziewac sie, ze
znaczenie zagadnien ESG dla
polskich przedsigbiorcow bedzie
rosto. Dotyczy to nie tylko firm
dostarczajgcych produkty i ustugi
konsumentom, ktorzy od dawna
zwracajg uwage na efyczne
zachowanie przedsiebiorcoéw oraz
oczekuijg od nich jasnych deklaraciji
i dziatan wskazujacych na poparcie
dla idei fakich jak walka z globalng
zmiang klimatu, rownouprawnienie
czy prawa cztowieka. Coraz wiecej
migdzynarodowych inwestoréw,
korporaciji i instytuciji finansowych
rowniez wymaga od swoich
kontrahentow i dostawcow
jednoznacznych dowodoéw dziatan
zgodnych z oczekiwanymi
standardami ESG. Kwestie

te coraz czesciej decydujg rowniez
0 wyborze miejsca zafrudnienia
przez mtodych ludzi. Menedzerowie,
ktérzy zlekcewazg te zagadnienia
lub pozostawig je fylko w sferze
deklaracji, niepopartych rzeczywi-
stymi dziataniami, mogg narazi¢
swoje spotki na ufrate zrodet
finansowania, lukratywnych
kontraktéw i rynkow zbytu oraz,

co réwnie istotne, dostepu

do ludzkiego falentu.

Ktére z ponizszych czynnikow majg najwiekszy wptyw na Panstwa dziatalnos¢ zwigzang ze zmianami

klimatycznymi? (proc.)

@ Czymik-1 Czynnik - 2 Czynnik - 3
Wymogi regulacyjne 55,07 18,84 11,59
Zmiana zachowan konsumentow m 36,23 14,49
il 217
Zachefy podatkowe [k /A 15,94 18,84
Ryzyko utraty reputacji m 13,04 26,09
Posakpmisnoneh st it |E S
Obowigzki etyczne [EUNA:] 24,64 11,59
Ryzyko sporéw sadowych 8,70 - 13,04 24,64

Naciski ze strony wspolnikow/ akcjonariuszy/inwestorow 4,35 . 17,39 30,43
Naciski ze strony pracownikow 1,45 I 21,74 26,09

Zr6dio: badanie ankietowe, wyliczenia wiasne



MATERIALY PRASOWE

Wieksza

PERSPEKTYWA ZARZADU

odpowiedzialnosc
0sobista zarzadow

Czlonkowie zarzadow przyznaja, ze
pos$wiecaja coraz wiecej czasu na
zarzadzanie ryzykiem. Wpisuje sie to
w miedzynarodowy trend, ktéry
znajduje odzwierciedlenie w rapor-
cie Clifford Chance opracowanym
we wspotpracy z EIU. Az 98 proc.
badanych ocenilo, Ze w poréwnaniu
z sytuacja sprzed pieciu latich organ
zarzadczy jest duzo lepiej przygoto-
wany do zajmowania sie gléwnymi
ryzykami zagrazajacymi branzy,
w ktorej dziata dane przedsiebior-
stwo. Dla ponad 88 proc. ankietowa-
nych w Polsce priorytetem jest, aby
ich firme postrzegano jako organiza-
cje majaca pozytywny wplyw na
spoteczenistwo. Jest to zgodne z
nurtem rosnacej w naszym kraju
wagi ESGiCSR, czyli uwzgledniania
w dziatalno$ci przedsiebiorstwa in-
tereséw spotecznych, pracowniczych
ikwestii zwigzanych z klimatem.

cie Clifford Chance opracowa-

nym przez EIU, inwestycje w za-
rzadzanie ryzykiem sa obecnie
mniejsze nizjeszcze pi¢c¢lat temu. Nie
oznacza tojednak rezygnacji zdbania
o staly rozwoj systeméw zarzadzania
ryzykiem. Wéréd planowanych dzia-
fan na najblizsze lata w tym zakresie
wskazuje sie najczesciej stworzenie
przejrzystego procesu identyfikacji
nowo powstatychryzyk oraz regular-
ne szkolenia czlonkéw zarzadu
w zakresie identyfikacjiiadresowania
konkretnych obszaréw ryzyka.

C

JednakZe, podobnie jak w rapor-

iekawych wnioskéw dostarcza
analiza odpowiedzi dotycza-
cych zwigzku pomiedzy che-

cig pehienia funkcji cztonka zarza-
du i odpowiedzialno$cia osobista.
Pomimo wystepowania w ostatnich
latach przypadkoéw spektakular-
nych postepowan przeciwko bylym
cztonkom zarzadoéw oraz rad nad-
zorczych w zwiazku z zarzutami
dzialania na szkodg spoétek dla 71
proc. polskich ankietowanych ryzy-
ko odpowiedzialno$ci nie stanowi
czynnika zniechecajacego do za-
siadania w organach zarzadczych.

nkietowani dostrzegaja takze
Anowe obszary, z ktoérymi

wiaze sie zwiekszone ryzyko
odpowiedzialnosci. Az 85 proc.
uwaza, ze spotki powinny liczy¢ sie
z konsekwencjami swojego wptywu
na zmiany klimatyczne. Niemal
dwie trzecie badanych zgadza sie,
ze czlonkowie zarzadu powinni
ponosi¢ odpowiedzialno$¢ osobi-
sta za niezgodne z prawem i nie-
etyczne wykorzystanie technologii
przezich spotki. Jednak tylko jedna
trzecia ankietowanych zgadza sie,
aby czlonkowie zarzadu byli osobi-
$cie odpowiedzialni za nieosiagnie-
cie przez ich spoétki celéw w zakre-
sie réwnouprawnienia i braku
dyskryminacji. Dla poréwnania
wraporcie Clifford Chance opraco-
wanym przez EIU az 84 proc.
czlonké6w zarzadoéw globalnych
firm uwazala, ze zarzad powinien
ponosi¢ taka odpowiedzialno$¢.
W naszym badaniu zaledwie kilka-
nascie proc. ankietowanych uznato,
ze zarzady powinny by¢ odpowie-
dzialne za zajecie publicznego
stanowiska w zwiazku z wydarze-
niami politycznymi, ktére moga

+»AGNIESZKA JANICKA
PARTNER CLIFFORD CHANCE

Niewatpliwie w ostatnich lafach
wzrasta znaczenie zarzadzania
ryzykiem. Zarzady spotek dziataja-
cych w Polsce sg coraz bardziej
Swiadome zaréwno ryzyk wewnetrz-
nych, jak i tych, ktére wynikaja

z otoczenia ich organizacji oraz

- Co wazne - coraz lepiej umiejg nimi
zarzadzac. W wiekszosci polskich
firm powstajg strategie, polityki

i procedury, ktérych celem jest
zwigkszenie bezpieczenstwa
prowadzonego biznesu oraz

W jakim stopniu, jesli w ogole, zgadzajg sig Panstwo z ponizszymi

stwierdzeniami? (proc.)

Zdecydowanie sig zgadzam @)
Zgadzam sic @)

Nie zgadzam sig

Zdecydowanie sie nie zgadzam (@)

Nie mam zdania

Nasz zarzad w peini rozumie
prawne, regulacyjne i etyczne
nastepstwa wykorzystania przez
naszg organizacje danych

oraz korzystania ze sztucznej
inteligencji

Nasz zarzad w petni
rozumie wptyw naszej
organizacji na zmiany
klimatyczne

Spotki powinny ponosic
odpowiedzialnosc

za swoj wptyw

na zmiany klimatyczne

Cztonkowie zarzadu
powinni ponosic

odpowiedzialnosc osobistg

za niezgodne z prawem

i nieetyczne wykorzystanie
technologii przez ich spotki
Cztonkowie zarzadu

powinni ponosit odpowiedzialnosc
osobista, jesliich spotka

nie spetni celow w zakresie
rownouprawnienia i braku
dyskryminacji

Zarzady sg odpowiedzialne za zajecie
publicznego stanowiska w zwigzku

z wydarzeniami politycznymi,

ktore moga niesc ze soba negaftywne
skutki dia rownouprawnienia i praw
cztowieka

Przestarzaly sposob myslenia pewnych
przedstawicieli kierownictwa wyzszego
szczebla w odniesieniu do roli
przedsiebiorstw w spoteczenstwie

jest istotnym zrodtem ryzyka dla naszej
organizacji

nie$c ze soba negatywne skutki dla
réwnouprawnienia i praw cztowie-
ka. Tymczasem w raporcie Clifford

skuteczne zapobieganie ewenfualnym
kryzysom. To pozytywny frend,
bedacy dowodem na rosnaca
dojrzatos¢ polskiego biznesu. Wraz ze
wzrostem $wiadomosci rosnie
réwniez poczucie osobistej odpowie-
dzialnosci cztonkéw zarzadu za
decyzje podejmowane przez firme. Co
ciekawe, chetnie biorg oni odpowie-
dzialnos¢ za wptyw ich przedsie-
biorstw na klimat czy kwestie etyczne
zwigzane z technologig, nie sg jednak
sktonni oceniac swoich osiggnie¢

w zakresie na przyktad rownoupraw-
nienia. Moze fo wynikac z faktu, ze
stosowanie miar innych niz stricte
finansowe jest w polskich firmach

Niniejsza publikacja nie obejmuje wszystkich aspektéw przedstawionych zagadnien, nie stanowi porady prawnej ani zadnej innej porady.

www.cliffordchance.com

Clifford Chance, Janicka, Kruzewski, Namiotkiewicz i wspdlnicy spétka komandytowa
Norway House, ul. Lwowska 19, 00-660 Warszawa
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Zrodio: badanie ankietowe, wyliczenia wiasne

Chance opracowanym we wspot-
pracy z EIU zgadzala sie z tym pra-
wie polowa ankietowanych.

nadal zjawiskiem stosunkowo nowym.
Wypracowanie procedur antydyskry-
minacyjnych i budowanie kultury
korporacyjnej wspierajgcej roznorod-
nos¢ to proces dtugotrwaty. Mysle, ze
z biegiem czasu polskie zarzady beda
obserwowac, jak pozytywny wptyw na
rozwoj firmy ma réwne fraktowanie
pracownikéw roznej ptci, wyznania,
orientacji seksualnej czy narodowosci,
i wyciggna wtasciwe wnioski.
Wypracowanie strafegii, z ktorych
wdrozenia mozna bedzie rozlicza¢
decydentéw w spotkach, fo oczekiwa-
ny nastepny krok w rozwoju
samos$wiadomosci cztonkow
zarzadow w Polsce.
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